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ارتباطات فناوری اطلاعات منتشر شده است. و  این اثر با حمایت پژوهشگاه 



 

 

 فصل 

 صنعت فاوا و  
 حکمرانی بر فضای مجازی
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 شبکه ملی اطلاعات

ژه دوا ی  داده یابیریمس –ا لاعات   یشه ه مل ها:کل

B ات طلاع لی ا بکه م ی ش  چیست

 اینترنتی اسووت اما  یاکشووور، شووبکه یمجاز   یفضووا یارتباط رسوواختیاطلاعات، به عنوان ز  یشووبکه مل
  یدار نگه یکه در مراکز داده داخل یاخن اطلاعات  یبرا یداخل یدسووووترسوووو  یهاکه درخواسووووت یبه صووووورت

و امن   یخصووصو  یهانشوود و امکان ايجاد شوبکه  یريابیخارج کشوور مسو   يقاز طر  وجهچیبه ه ،شووندیم
 در آن فراهم شود.  یداخل

تور   کی یهااسوت که مانند گره  وتریکامپ  هاونیلیاز م  یبزرگ اریشوبکه بسو ، در واقع نترنتیا  یشوبکه
از   تواندیم – نترنتیمتصوول به ا به عبارتی هر دسووتگاه  ای  – در ارتباس هسووتند. هر گره گریکدیبا  بالیوال
از این رو پیش ها به تبادل اطلاعات بپردازد. متصول شوود و با آن گرید  یهامختلف به گره  ریمسو  نیندچ

ها گره دیگر بپیماید. همین امر باعث  باید مسووویری را از میان ده  از آنکه داده از مبدأ به مقصووود برسووود،
  یهای واسوووطهتوسوووط گره یتیمشوووکلات امن ، سووورقت اطلاعات و پدید آمدنشووونودشوووود که احتمال می

 . داشته باشدشبکه همیشه وجود 

اند که ای طراحی شوووودهدر شووووبکه اینترنت، به گونه 242هاداده  یابیریمسوووو   یهاسووووتمیسوووو در این بین 
با  ها برای انتقال اطلاعات میان مبدأ و مقصووووود انتخاب کنند. ترین مسووووویر را از میان گرههمواره سوووووریع

000000000000000000000000000000000000000000000000000000000000000 

242 Routing 
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ر کوتاهسوووووریعاحتمال وجود دارد که   نیا  ،حالاین اطلاعات به ترین مسووووویر نباشووووود و  ترین مسووووویر، الزاما
 .شود  جاجابه زیدورتر ن یرهایاز مس  ... تر، اختلال فنی وی مثل ترافیک مسیرهای کوتاهلیدلا

که خارج از کشووور   ییرهایاز مسوو درون یک کشووور نیز   اینترنتی ارتباطات به همین خاطر ممکن اسووت
به این معنی که اگر کاربری بخواهد با دسووووتگاهی از داخل ایران، به دسووووتگاه . کندعبور   ،اندواقع شووووده
ر برای بازدید از سایت یا تماس تصویر  ،هم داخل ایران قرار دارددیگری که آن ...(،  ا ی  یمتصل شود )مثلا

 از سرورهایی خارج از کشور نیز عبور کنند.   ،ها و اطلاعات ویدر حالت عادی ممکن است داده

تواند چندین مشکل به وجود بیاورد؛ برای مثال  ها و اطلاعات از سرورهایی خارج از مرز میعبور داده
کاهش سووووورعت تبادل اطلاعات خواهد شووووود.    در نتیجهاین عبور، باعث طولانی شووووودن مسووووویر انتقال و  

همچنین عبور اطلاعات از مسویرهای خارج از کشوور، نیازمند اختصواص پهنای باند خارجی و هزینه ارزی  
ها احتمال رصوود  شووود. جدای از اینتر از انتقال اطلاعات در مسوویر داخلی تمام میاسووت که بسوویار گران

 .جدی استها توسط سرورهای خارجی و مشکلات امنیتی و حریم خصوصی نیز داده

 قتیدر حق  زیرسوواخت شووبکه ملی اطلاعات برای حل این مشووکلات به وجود آمده اسووت. این شووبکه
آنها  مبدأ و مقصود  که    اینترنتی ارتباطات تا شوودیاضوافه م یجهان نترنتیا یبه شوبکه  وسوتیپ کیمانند 

ر دانش به جای عبور از   د(نرسوان شواد را دار ایرانی که قصود اسوتفاده از پیام انآموز داخل کشوور اسوت )مثلا
  شبکه داخل کشور مسیریابی شوند.از  مسیرها و سرورهای خارجی،  

. به خارج از کشوور به اطلاعات روی شوبکه داخلی اسوت ممانعت از دسوترسویشوبکه،  نیا گرید یژگیو
 نترنت یا  یخارج  عواملتوسوووط  توانندینم  رند،یاطلاعات قرار بگ  یکه در شوووبکه مل یاطلاعات گریعبارت د

ای امن و مرتبط با شبکه اینترنت  شبکه ملی اطلاعات محدوده  ،. بنابراین به طور خلاصهمشاهده شوند
ها و اطلاعات داخلی نیازی به گنر از سوورورهای خارجی نداشووته  که انتقال دادهطوریالملل اسووت؛ بهبین

 باشد و از بیرون کشور قابل ردیابی نباشد.

های  سوازیآغاز شود. اما پس از مطرط شودن آن، حاشویه 1384ایده اولیه شوبکه ملی اطلاعات از سوال  
ای مبنی بر قطع دسووووووترسووووووی به اینترنت جهانی با افتتاط »اینترنت ملی« به منظور  ای گسووووووتردهرسووووووانه

 تحریک افکار عمومی آغاز شد.  

( از »شووبکه 1389با این وجود نخسووتین بار به صووورت رسوومی در برنامه پنجم توسووعه )مصوووب سووال 
البته آنرا تکمیل کند.  1395ملی اطلاعات« نام برده شوووود و به وزارت ارتباطات تکلیف شوووود که تا سووووال 

شووده  ن آن ه شوودبه درازا کشوویدباعث های مختلف درباره چگونگی پیشووبرد این پروژه اختلاف نظر دولت
 است.
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 : برخی کاربردهای شبکه ملی اطلاعات 25جدول 

یت  ح  مز  شر

کاهش  
نه  ی های  هز

ترنت  ن ی  ا

ها به  ها از پاخا اشور به جای سرسرهای خارج ، باوث محاسبه هززاهوبور پاپ  
س در ه رزا    ارز م دورت  پر مصرف  شد    .شوپجوزی  تمام  هززاه  رس  ازک  از 

 شوپ.تر م ازاترنت برای ااربران نیز ارزان

ت  سرع یش  فزا ا
لاعات  بادل اط  ت

پاپ   س مسیرزابی  اط وات  تباپ   مسیر  شدن  اوتا   باوث  پاخل   شب ه  از  ها 
 شوپ.ا زازش سروت آن م 

تر  ت بیش ی ن  ام
اط وات پس ت   س  های بان   تباپ  اط وات پر پاخا مرزهای اشور، امایت تراااش 

م   ا زازش  را  سازمان   جلوگیری  س  خارج   سازبری  ام ت  س  جاسوس   از  س  پهد 
 .ااد م  

ری   یدا پا
طات  با رت  ا

شب ه مل  اط وات پر مواق  بحران زا تحرزم ازاترنت جهان ، سازداری ارتباطات  
س   را ت میک پاخل   پس ت   س  بان    ماناد خدمات  به خدمات ضرسری  پسترس  

 .اادم 

تصاد   ه اق سع تو
تال  ی ج ی  د

ازک شب ه بستر بسیار مااسبی برای امازت س گستر  خدمات س محصولات پزجیتا   
 .ااد ساارهای نوسا س ازجاپ اشتغا  پزجیتا   راهم م  پاخل ، رسنق اسب 

ر   لال د تق اس
زی  جا  فضای م

های ززرساخت، خدمات س محتوا  پر لازه را  توسعه شب ه مل  اط وات سابستی  اشور  
های خارج  ااهش پاپ  س ام ان ارائه خدمات متااسب با  رهاخ س نیازهای  به سلتررم 
 .ااد را  راهم م  های  ااسرانه  س مصون از تهدزدات سازبری س تحرزم پاخل   

B اتلایه اطلاع لی  شبکه م ی  ا  ه

به سوه لایه اصولی   توان آن رااز نظر متخصوصوان متفاوت اسوت. اما میشوبکه ملی اطلاعات بندی  لایه
 محتوا(  3  خدمات (2 زیرساخت( 1:  کردتقسیم 

C یرساخت  لایه ز

 زیرساخت ارتباطی

 : مانند   . کنند ای را فراهم می هایی است که ارتباطات شبکه این زیرلایه شامل تجهیزات فیزیکی و فناوری 

 .دهندها را با سرعت بالا بین نقاس مختلف انتقال میها دادهاین کابل :های فیهر نوریکابل ◐
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سوئیچ ◐ و  دستگاه   هارولرها  لحظه  ،هااین  مختلف ترافیک  مسیرهای  در  موجود  اطلاعاتی  ای 
و   کرده  را رصد  بین دستگاهدادهشبکه  را   ترین مسیر هدایت از طریق سریعهای مختلف  ها 

 .کنندمی

 زیرساخت اطلاعاتی

 :انندم  .ستسازی و پردازش اطلاعات اهای ذخیرهاین زیرلایه مربوس به تجهیزات و سیستم

 .ها قرار دارندسازی اطلاعات در آنهایی که سرورها و تجهیزات ذخیرهمحل  مراکز داده ◐

 .کنندها را پردازش و ذخیره میها و برنامههایی که دادهدستگاه :اسروره ◐

C  لایه خدمات  

اسووووووت که به عملکرد بهتر و  یو اسوووووواسوووووو   یاز خدمات ضوووووورور  یاشووووووامل مجموعه  هیخدمات پا هیلا
 . کنندیکارآمدتر شبکه کمک م

 یابر  خدمات

 خدمات اصلی این بخش شامل این موارد است:

ها به صوورت سوازی و شوبکههایی مانند سورورها، ذخیرهارائه زیرسواخت:  دمات زیرسنا ت ابری ⬖
گیری  سووازی و پشووتیبان برای ذخیره زیرسوواخت ابری تواند از، یک معلم میمثال عنوان بهآنلاین.  
 .های درسی خود استفاده کنداز فایل

را یی  افزارهاتوانند روی آنها نرمدهندگان میهایی که توسووعهارائه پلتفرم ابری  دمات بسننترهای  ⬖
توسوووووعه دهند و  افزار قوی به صوووووورت مجازیز به هزینه و تهیه سوووووختانی نبدو  ،اندکه سووووواخته

توانند در زمینه آزمایشووگاه  به عنوان مثال، این بسووترها می کنند. پیش از عرضووه عمومی آزمایش
 مجازی در مدارس مورد استفاده قرار گیرند.

افزارهوایی کوه از طریق اینترنوت در دسوووووووترس هسوووووووتنود، مواننود ارائوه نرم  :افزاری ندمنات ابری نرم ⬖
از های آموزش مجازی یکی اسووووتفاده معلمان از پلتفرم، مثال عنوان بهابزارهای آموزشووووی آنلاین.  

 افزارهای ابری است.کاربردهای خدمات ارائه شده از طریق نرم

 عاملستمیس

افزار  عامل در واقع نرمعامل اسووت. سوویسووتمهای لایه خدمات، توسووعه سوویسووتمترین بخشاز کلیدی
های عاملبر سوووویسووووتمرو علاوهکند. از اینافزارها را فراهم میمادری اسووووت که امکان فعالیت سووووایر نرم
یووا اوهووای خووانگی و تجوواری )نظیر وینوودوز، مووکرایج و عمومی میووان کوواربران رایووانووه اس، لینوکس و...( 
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هوشووووووومنود،   یهواکوارت  ،هواسووووووورور   هوا مثولاواس( سووووووووایر دسوووووووتگواههوای همراه )مثول انودرویود و آیتلفن
 عامل اختصاصی خود دارند.نیاز به سیستمهمگی نیز  ایاش نترنتیو ا یصنعت یهاسامانه

ای بودن آن، وجود هرگونه حفره امنیتی  عامل و پایهبا توجه به فراگیری اسووتفاده از خدمات سوویسووتم
عامل و آسوووویب جدی به کل  کنندگان از سوووویسووووتمتواند منجر به نفوذ هکرها به تمام اسووووتفادهدر آن می

ای برای مقابله با  تواند راهکاری ریشوووههای امن بومی میعاملرو توسوووعه سووویسوووتمشوووبکه شوووود. از این
ر در بخش  های حساس نظامی و امنیتی باشد.تهدیدات سایبری، خصوصا

  
عامل ویندوز منجر به اختلال گسترده در  حفره امنیتی در سیستم   ۲0۲4جولای  1۹/ 1403تیر  ۲۹: در 76شکل 
  محدودیت به علتاین که ایران پیش از جهان شد. در حالیدر ها، راه آهن و... ها، فرودگاههای بانک رایانه 

 از این حمله سایبری مصون ماند.  ،و در نتیجهافزار بومی کرده بود اقدام به توسعه نرم  ،ها تحریم

 شگریجو

شوووووند. ترین ابزار اسووووتفاده اغلب کاربران از اینترنت شووووناخته میایجویشووووگرهای وب به عنوان پایه
های فرهنگی و زبانی ویژه را به کاربران  تواند قابلیوتبراینکوه میتوسوووووووعوه خدمات جویشوووووووگر بومی علاوه

شوووود. روسووویه و چین از  های حسووواس جسوووتجوی کاربران از کشوووور نیز میعرضوووه کند، مانع خروج داده
جمله پیشووتازان این عرصووه در توسووعه موتور جسووتجوهای بومی »یاندکس« و »بایدو« و رقابت با سوولطه  

 اند.گوگل در کشور خود بوده

 و نقشه یمکان هیپا خدمات

مختلف   یهااسووت که به دسووتگاه  یداخل یابیو مکان یبردار نقشووه  یهاسووتمیخدمات شووامل سوو   نیا
توان بووه از جملووه این موارد می  .دهوودیرا م  یبوم  یهووا و خوودمووات مکووانامکووان اسوووووووتفوواده از نقشوووووووووه

های مدیریت راه ۱۴۱، سوووامانه 243، نقشوووه امکان شوووهرداری تهرانهای بومی »نشوووان« و »بلد«مسووویریاب
 کشور و... اشاره کرد.

000000000000000000000000000000000000000000000000000000000000000 

243 https://map.tehran.ir 
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 244های کشور مرکز مدیریت راه   141از طریق سامانه    ایران های  ها و جاده رصد زنده وضعیت راه امکان  :  ۷۷شکل  

 یاجتماع یهاو شبکه هارسانامیپ

اسووووت که امکان ارتباطات و تعاملات   یبوم  یاجتماع  یهاو شووووبکه  هارسووووانامیخدمات شووووامل پ  نیا
  یها رسوووانامیپ یو اقدامات سوووامانده  هااسوووتیسووو »سوووند طبق . کنندیرا فراهم م  داریامن و پا  یاجتماع
 یاجتماع رسانامیپ  کی  دهی به حداقلعالی فضای مجازی( شکلشورای  1396« )مصوب سال یاجتماع
 از جمله اهداف کشور در این زمینه است.کاربر فعال  ونیلیم  ۵۰ تیبا ظرف

 تالیجید یهایو گواه یعموم دیکل

رمز  کی یعموم دیمهم هسووووتند. کل اریبسوووو   نترنتیا تیامن  یبرا  تالیجید یهایو گواه  یعموم دیکل
 ک یکه  کنندیم نیتضووومنیز   تالیجید یهایگواه .شوووودیاطلاعات اسوووتفاده م  یرمزنگار   یاسوووت که برا

ر همان چ  سیسورو ای  تیوبسوا   درمعتبر صوا یتوسوط نهادها  هایگواه  نی. اکندیاسوت که ادعا م یز یواقعا
 .کنندیو به حفاظت از اطلاعات کاربران کمک م شوندیم

 تالیجیارائه خدمت د یسکوها

سوواخت و  یدهندگان از آنها براهسووتند که توسووعه یی( ابزارهاPaaS)  تالیجیارائه خدمت د یسووکوها
ها و  داده یسووووووواز رهیمانند سووووووورورها، ذخ یسوووووووکوها امکانات نی. اکنندیافزارها اسوووووووتفاده منرم  تیریمد
را   یطیمح تواندیم یبوم  یسووکو  کیمثال، عنوان. بهکنندیفراهم م  نیتوسووعه را به صووورت آنلا  یابزارها
افزار و  سوووووووخوت  تیو ریبوه مود  ازیو خود را بودون ن  یهوابرنواموهبتواننود  فراهم کنود توا    سووووووووانینوبرنواموه  یبرا
 توسعه دهند. دهیچیپ یهارساختیز
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 یضرور  یهاAPIها و کتابخانه مخازن،

از آنها   توانندیدهندگان مهسوووووووتند که توسوووووووعه ییاز کدها و ابزارها یاها مجموعهمخازن و کتابخانه
از توابع و   یامجموعهنیز  (  یکاربرد یسو ینو)رابط برنامه  APIخود اسوتفاده کنند.   یهاسواخت برنامه  یبرا

مخوازن و    نیکننود. ا  رقرارارتبواس ب  گریکودیبوا  دهودیاجوازه م  یافزار نرم  یهواهوا اسوووووووت کوه بوه برنواموهپروتکول
APIرا توسووووعه دهند.  دیجد  یافزارهانرم  یتا به سوووورعت و سووووادگ کنندیدهندگان کمک مها به توسووووعه 

 خدمات و محتوا باشد.  یهای لایهتر سایر بخشتواند موتور محرک رشد سریعایجاد چنین بستری می

 خدمات کاربردی عمومی

افزارها یا خدمات اصوووولی شووووبکه توسووووط  عنوان نرماین بخش روی خدمات کاربردی تمرکز دارد که به
 :شود. این خدمات شامل موارد زیر استکاربران برای تحقق اهداف مختلف استفاده می

های دولتی از  بین تمامی دسوووووووتگاه (G2G) یبه دولت یخدمات دولت  : دمات دولت ال ترونی ی ⬖
های  شووووود. این خدمات شووووامل ارائه مجوزها، پرداختطریق مرکز ملی تبادل اطلاعات انجام می

که به   نام در بورسبرای ثبت  «سوجام»دولتی و ثبت اسوناد به صوورت آنلاین اسوت. مثال: سوامانه 
ر سازمان ثبت احوال استعلام کند.کارگزاری اجازه می  دهد مشخصات فرد را مستقیما

این خدمات شوووووووامل تجارت الکترونیکی، سووووووولامت الکترونیکی، حمل و نقل،     تالیجی دمات د ⬖
گردشووووگری و سوووورگرمی اسووووت. هدف این خدمات تسووووهیل زندگی روزمره کاربران اسووووت. مثال:  

 .های پزشکی آنلاینبرای مدیریت پرونده «دیجیتال سلامت»سامانه 

س   IoT برای توسیییییییعه ازاترنت اشییییییییا، تو ید تجهیزات س سیییییییاسیییییییورهای   دمات اینترنت اشنننننننیا ⬖
های هوشییییماد شییییوپ. مثا : سیییییسییییتمهای مرتبی با اسییییتراپ  از توان پاخل  امازت م سلتررم

 .سازی ااادااد تا مصرف آت را بهیاهآبیاری اه به اشاسرزان امی م 

  دیییوت به دیییورتهای سخش سزدئو س  ازک خدمات شیییاما سلتررم  ولصنننویر فراگیر دمات پنننوت ⬖
س سیییییرگرم  پر هر زمان س  ای پهد به محتوای چادرسیییییانهآن زک اسیییییت اه به ااربران ام ان م 

 پسترس  پاشته باشاد. م ان   

هازی اسیییییت اه به  ازک خدمات شیییییاما ابزارها س سلتررمه   دمات هوش مصننننننوعی و لعلیل داد ⬖
ام ییان م  تییا بییا اسیییییییترییاپ  از هو  مصیییییییاوو  س تحلیییا پاپ اییاربران  هییا، از اط وییات  پهیید 

 .بیا  رسندهای بازارهای تحلیا پاپ  برای سیشبرپاری اااد. مثا : سامانهآمد  بهر پستبه
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C توا لایه  مح

 سازی،فرهنگسازی، توان شبکه ملی اطلاعات را دخیل دانست که در آن بومیدر لایه محتوا نیز می
بندی سوونی نظارت بر توزیع محتوای سوورگرمی کودکان و رده شووود.سووازی محتوا دنبال میپالایش و سووالم

علم، جعلی  سوونجی محتوای علمی و جلوگیری از انتشووار مطالب شووبهآن جهت کمک به والدین یا صووحت
ها،  های خبری و پیشووووگیری از شووووایعات و تهمت و تخریب شووووخصوووویتو کنب، نظارت بر عملکرد بنگاه

 این لایه است. اتپیگرد قضایی و حقوقی جرائم سایبری و نقض حریم خصوصی کاربران از جمله اقدام

 
 245: مدل مفهومی از اجزای شبکه ملی اطلاعات 78شکل 

B ا وره ر کش ای ربه س  تج

سوازی مسویریابی اطلاعات یعنی داخلی –محوری که پشوت ایده شوبکه ملی اطلاعات اسوت    یدغدغه
فقط مخت  ایران نیسووووووت و پیش از این کشووووووورهای   –و ممانعت از دسووووووترسووووووی خارج از مرز به آنها  

این موضووووو حتی میان کشوووورهای اتحادیه  اند.  های داخلی مشوووابهی رفتهمختلفی سوووراغ اجرای شوووبکه
 اروپا و آمریکا نیز محل مناقشه و اختلاف است. 
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