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 اینترنت اشیا 

ژه دوا ی  5Gشننه ه   –ا  IPv6ر ۶نسنن ه   یپیآ  –ا  IPv4ر ۴نسنن ه   یپیآ  –ا  IoTر  ایاشنن   نترنتیا ها:کل
 یشه ه سلول –

 
ای برای برقراری اتصوووال میان کامپیوترها در نقاس مختلف ابتدا خاسوووتگاه نظامی  عنوان شوووبکه اینترنت به 

شومسوی(، این شوبکه   ۱۳۷۰میلادی )   1990داشوت. پس از پایان جنگ سورد و عمومی شودن اینترنت در دهه  
عنوان بسوووتری برای تبادل اطلاعات و برقراری ارتباطات میان به تدریج در سوووراسووور دنیا گسوووترش یافت و به 

ها نیز به شووبکه اینترنت بر کاربران، اشوویا و دسووتگاه شووود علاوه اسووتفاده قرار گرفت. اما آیا نمی  کاربران مورد 
ها را بشوومارد و  مرغ متصوول شوووند و با یکدیگر در ارتباس باشووند  برای مثال دوربین داخل یخچال تعداد تخم 

اینترنتی سوفارش دهد. یا سویسوتم گرمایش و روشونایی خانه   در صوورت کمبود، آن را از طریق سوایت فروش 
 گونه این همراه نزدیک شوودن صوواحب خانه را متوجه شووده و فعال شووود.  اس« تلفن پی از روی موقعیت »جی 

 شمسی( آغاز شد.   ۱۳۸۰میلادی )  ۲۰۰۰از اوایل دهه   193( IoTبود که ایده »اینترنت اشیا« ) 

B  ا رنت اشی رزکار اینت  ط

ر پروژه خواهد سوت که میایاینترنت اشویا یک شوبکه جدا از اینترنت معمولی نیسوت. در عو  صورفا
یی مانند سووووواعت، یخچال، خودرو،  ایاشووووو اند،  متصووووول به همبر کامپیوترهایی که در اینترنت فعلی علاوه

لام  و دوربین را نیز از طریق افزودن حسووگر و پردازنده به آنها هوشوومند کرده و از بسووتر همان شووبکه 
000000000000000000000000000000000000000000000000000000000000000 

193 Internet of Things 
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ها از طریق حسووگرهای نصووب شووده روی شووید )مثل اسوواس دادهاینترنت به یکدیگر متصوول کند. براین
حسوگر دما، نور، جرم، حرکت، چهره و ...( دریافت شوده و از طریق شوبکه اینترنت به سورورهای مربوطه  

 کند.ها، دستورات لازم را به شید منکور ارسال مید. سرور نیز پس از پردازش دادهنشوارسال می

B اخت رس ی زی ا ا  ازیموردن ه رنت اشی  اینت

C آی سه  سخه شنا  (IPv6) ۶پی ن

(  IPپی« )با کمک شووووووناسووووووه »آی ،شوووووووندکه تمام کامپیوترهایی که به اینترنت وصوووووول می  طورهمان
  هم  کنند، اشویاییی برای برقراری ارتباطات در شوبکه اسوتفاده میکد پسوتمثابه  شوناخته شوده و از آن به

 پی شوند. باید صاحب آی، به شبکه را دارند اتصالکه ذیل پروژه اینترنت اشیا قصد 

 4.3فقط به اندازه ( IPv4پی )وجود داشوووت این بود که سووواختار شوووناسوووه آیدر ابتدا  اما چالشوووی که 
حتی برای اتصووال کامپیوترهای سووراسوور دنیا   مقدارداشووت. در حالی که این ظرفیت میلیارد آدرس یکتا 

پی را میان تعدادی دهنده خدمات اینترنت مجبور بودند هر آیهای ارائهبه اینترنت نیز کم بود و شرکت
ر اتصووووال اشوووویا به اینترنت نیازمند تعداد آیاز کاربران به اشووووتراک بگنارند. ازاین پی به مراتب  رو مسوووولما

 پی لحا  شود. تغییراتی در ساختار آیکه کرد  بیش از این داشت و این موضوو ایجاب می

( به تدریج IPv6پی )تصووومیم گرفته شووود که سووواختار جدید شوووناسوووه آی ۱۳۹۱/2012از سوووال بنابراین  
تا محدودیت تعداد دسووووتگاه متصوووول رفع شووووود. سوووواختار جدید، ظرفیت گردد  جایگزین سوووواختار قبلی 

شووود شووناسووه ای که به اینترنت متصوول میدهد تا هر وسوویلهآدرس دارد که این امکان را می  3.4  ×3810
میلیارد دسووتگاه  15بیش از    ۱۴۰۲/2023پی یکتای خود را داشووته باشوود. طبق برخی برآوردها تا سووال  آی

  194اند.)شامل کامپیوتر، سرور و اشیا( به اینترنت متصل شده

 پیهای چهار و شش شناسه آی : مقایسه نسخه 17جدول 
 IPv4 IPv6 ویژگی
 بیت   128 بیت   32 په    ای آپرب 
 1282 ⋍  3.4 × 3810 322= 4 294 976 296 هاتعداپ آپرب 

 ۱6هشت بخش مباای  ۱۰چهار بخش مباای  نمازش شیو  
 2001:0000:130F:0000:0000:09C0:876A:130B 5.294.295.42 مثا 

 نحو  استراپ 
موقت س اشتراا  میان  

 چاد پستیا  
 پائم  س ز تا برای هر پستیا  

 پر اا  گستر   به طور گسترپ   استراپ   سضعیت  عل  

000000000000000000000000000000000000000000000000000000000000000 

194 https://explodingtopics.com/blog/number-of-iot-devices 
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C ( سل پنجم براتی ن مخا  (5Gشبکه 

ر تمام دسوووتگاه در  کنند.سووویم اسوووتفاده میبه اینترنت اشووویا از اتصوووال بی  شووودنمتصووولها برای تقریبا
صوووووورت   ،در نزدیکی آن قرار دارددسوووووتگاه « مودمی که Wi-Fiبرخی موارد این اتصوووووال از طریق امواج »

 شود.گیرد. مودم نیز از طریق سیم تلفن به اینترنت وصل است و واسطه اتصال اشیا به اینترنت میمی

های کارتسیم 195ها اینترنت را از طریق »شبکه سلولی«اما در مواردی ممکن است مودم یا دستگاه
های مختلفی از شوبکه مخابراتی توسوعه پیدا در طی زمان نسول  ،مخابراتی دریافت کنند. برای این منظور

 اند.  کرده

های متصول به اینترنت در هر منطقه افزایش خاص با گسوترش اینترنت اشویا، تعداد دسوتگاه  به طور
چشوومگیری خواهد یافت و هر دسووتگاه حجم اطلاعات زیاد و متنوعی )اعم از تصووویر، صوودا، ویدیو و ...(  

خاطر سورعت و ظرفیت ( به5Gنسول پنجم شوبکه مخابراتی )به همین دلیل، کند.  را ارسوال و دریافت می
، زیرسووواخت  لومترمربعیکبالاتر انتقال اطلاعات و همچنین قابلیت پوشوووش یک میلیون دسوووتگاه در هر  

 است. توسعهدرحالکه برای تحقق اینترنت اشیا در دنیا  ستیگر یدمهم 
 199و  198و   197و   196  های مختلف مخابراتی : مشخصات نسل 18جدول 

سل   1G 2G 3G 4G 5G ن
 2019 2009 2001 1991 1980 معر    سا 

متوسی سروت  
 پاپ  

2.4 
kbps 

64 kbps 2 Mbps 100 Mbps +500 Mbps 

 متوسی زمان تدخیر
1000 
ms 

600 ms 50 ms 40 ms 1 ms 

شعا  تقرزبی  
 په  آنتک سوشش 

35 km 10 km 5 km 4 km 2 km 

ظر یت سوشش  
ازای هر )به آنتک 

 ایلومترمرب ( 

۱۰۰ 
 پستیا  

 پستیا  ۱۰۰۰
هزار   ۱۰

 پستیا  
هزار   ۱۰۰

 پستیا  
 میلیون پستیا   ۱

 ااربرپ 
تماب  
دوت ، 
 سیامی

+ سیام  
ای چادرسانه 

(MMS ،)GPRS 

گرپی،  + ست
تماب  
 تصوزری 

+ پانلوپ،  
بازی آن زک، 
 استرزم  یلم 

+ ازاترنت اشیا،  
AR/VR های ، اتومبیا

خوپران، جراا  از را   
 پسر س ...

000000000000000000000000000000000000000000000000000000000000000 

195 Cellular Network 
196 https://www.researchgate.net/figure/Throughput-and-latency-in-1G-to-5G_tbl1_346066286 
197 https://unstats.un.org/wiki/display/MPDMIS/a.+Flat+method 
198 https://dgtlinfra.com/cell-tower-range-how-far-reach/ 
199 https://www.statista.com/statistics/1183690/mobile-broadband-connection-density/ 
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 به جدول چند نکته حائز اهمیت است: باتوجه

  مقدار عملی سرعت متوسط انتقال داده در هر نسل به علت کیفیت اتصالات و تجهیزات
 تواند از مقدار نظری متفاوت باشد. می

  های مخابراتی، فرکانس امواج مخابراتی افزایش یافته است. با افزایش محدوده  با پیشرفت نسل
 200یابد. شود اما برد و میزان نفوذ موج در موانع کاهش می تر می فرکانسی، نرخ تبادل اطلاعات سریع 

  خاص منتقل شود.   ی محدوده فرکانس   ک ی تواند در  ی شود که م ی اطلاق م   ی ا باند به مقدار داده   ی پهنا 

 
 های مخابراتی توسط دکل 201های همراه در »شبکه سلولی« ارتباط میان تلفن : نمای مفهومی برقراری 56شکل  

 
وضعیت اپراتورهای مخابراتی   ،سازمان تنظیم مقررات و ارتباطات رادیویی 202سنج+«: سامانه »نت 57شکل  

دهی، میزان شکایات کاربران و حد مجاز سلامت سیگنال در سرتاسر ایران رصد  مختلف را از حیث کیفیت آنتن
 کند.کرده و در صورت لزوم تذکرات لازم را به اپراتور ارسال می 

000000000000000000000000000000000000000000000000000000000000000 

200 https://www.javatpoint.com/difference-between-bandwidth-and-frequency 
201 Cellular Network 
202 https://netsanjplus.ir 
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B ا شی رنت ا ای اینت رده ارب  ک

تواند تحول شگرفی شدن همه چیز گرفته شود، می تعاملقابلاینترنت اشیا اگر به معنی هوشمند و 
ای نظوارت، ردیوابی و نگهوداری در آن  رو ورود آن بوه هر عرصووووووووهدر محیط زنودگی روزمره ایجواد کنود. ازاین

 کند:تر میحوزه را آسان

C شمندخانه  های هو

ها روشون شووند، چراغ در پارکینگ باز شوود،  صووتی سواده،    دسوتور ای که در آن با یک  تصوور خانه 
تمام  . گردد با وجود اینترنت اشوویا رؤیا نیسووت و دمای اتاق به طور خودکار تنظیم   شووود آماده   چای 

ر حاصول   سواز و سویسوتم گرمایشوی به یکدیگر ها، دسوتگاه چای لام   شودن متصول این اتفاقات صورفا
تنها . این امر نه و تعامل آنها با دسووتیار صوووتی یک اپلیکیشوون تلفن همراه از بسووتر اینترنت اسووت 

جویی در مصووورف انرژی و افزایش امنیت خانه نیز کمک  کند، بلکه به صووورفه تر می زندگی را آسوووان 
 .کند می 

C شمند  شهرهای هو

کرد،   صووووورت زنده رصوووودبهتوان ترافیک را ، میهمبهمتصوووولهای و دسووووتگاه  حسووووگرهابا اسووووتفاده از  
ارائووه کرد.    مؤثرتریآلودگی را کوواهش داد، مصووووووورف انرژی را بهینووه کرد و خوودمووات عمومی را بووه طور  

به هشوودار در مخازن و  موجود توانند برای نظارت بر سووطا آب  ، سوونسووورهای هوشوومند میمثالعنوانبه
 .کمک کنند آب هدررفتنها استفاده شوند و در جلوگیری از نشت لولهدر زمان   شهریمقامات  

C مت  پزشکی و سلا

هایی که داخل بدن کاشوووته های هوشووومند یا تراشوووهها و عینک)مانند سووواعت  پوشووویدنی هایفناوری
و سوایر علائم حیاتی را به طور مداوم رصود کنند و در صوورت    فشوارخونتوانند ضوربان قلب، می  شووند(می

کند تا از راه دور بر وضووووعیت  بروز مشووووکل به طور خودکار هشوووودار دهند. این امر به پزشووووکان کمک می
از  های جراحی  بیماران خود نظارت کنند و در صورت نیاز مداخله زودهنگام انجام دهند. همچنین، ربات

توانند برای روسوتاهایی که دسوترسوی به خدمات تخصوصوی ندارند یا معالجه سوربازان زخمی روی  دور می
 قرار گیرد. مورداستفادهپیما ناوهای اقیانوس
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دهد بدون حضور در اتاق عمل،  : ربات جراحی از راه دور ایرانی »سینا« که به جراح این امکان را می 58شکل  

 203روستای دوری قرار دارد، جراحی کند. بیماری که در شهر یا 

C ورزی شا  ک

میزان رطوبت محیط و خاک را بسوونجند و در   توانند به طور خودکارهای آبیاری هوشوومند میسوویسووتم
توانند می  همچنین حسوگرها.  آب شووند هدررفتاین طریق مانع به گیاهان آب بدهند و از    صوورت لزوم

 موقع بهها سولامت خاک و محصوولات را رصود کنند و به کشواورزان در شوناسوایی و درمان آفات و بیماری
مزارو اسووووووتفاده  سووووووطا کشووووووت برای نظارت بر  این قابلیت را دارند کهپهپادها    براینعلاوهکمک کنند. 
 .شوند

   
بازگشت آب    ، ی طوبت، کودده دما، ر : گلخانه تمام مکانیزه پارک فاوای البرز که در آن فرایند آبیاری، تنظیم  ۵۹شکل  

های خودکار و ربات  و در نهایت برداشت محصول توسط حسگرها، سیستم   آفت   ص ی تشخ   ، ی ار ی پسماند به چرخه آب 
 204شود. انجام می 

C صنعت 

آلات را برای علائم خرابی رصوود کنند و قبل از اینکه مشووکلی ایجاد شووود، توانند ماشووینمی  حسووگرها
و    نواخواسوووووووتووه  ازکوارافتووادنهوای پرهزینووه و  بوه اپراتورهوا هشوووووووودار دهنوود. این امر بوه جلوگیری از خرابی

را انجوام    تکراری یا دارای خطرتواننود وظایف  ها میکنود. همچنین، رباتکموک می  خط تولیود  مدتیطولان
 .دور نگه دارند  صدماتدهند و کارگران را از  
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C نقلحمل  و

هوای  شوووووووودن خودروهوا، چراغتوانود هوشووووووومنود و متصوووووووولیکی از کواربردهوای مهم اینترنوت اشووووووویوا می
توان خودروهوا را خودران و  ی و توابلوهوای ترافیکی بوه یکودیگر بواشوووووووود. از این طریق میوراننودگییراهنموا

ای  تواند سوهم بسوزایی در کاهش جرائم رانندگی، تصوادفات و تلفات جادهبدون نیاز به راننده کرد که می
 داشته باشد.

     
  ض یها، زمان تعودرها وپنجره  تیسرعت، وضع  ت،ی موقع   رینظ  یاطلاعات توانندیخودرو م  یها اب یرد: 60شکل 

 به صاحب آن اطلاع دهند.  لیموبا  افزارنرم   قیقطعات و ... را از طر

C وعی مصن  هوش 

های مصونوعی اسوت. در این روش ای و اصولی توسوعه هوشهای پایه»یادگیری ماشوین« یکی از روش
هوا، اخبوار و ...( بوه برنواموه کوامپیوتری داده هوا، تصوووووووواویر، فیلمهوا )مثول کتوابانبوهی از اطلاعوات و داده

کند. پس از تکمیل فرایند های اولیه میشوود و برنامه طبق الگوریتمی شوروو به یادگیری از روی دادهمی
های جدید تولید های آموخته شده، پاساتواند با ترکیب دادهآموزش، هوش مصنوعی شکل گرفته و می

هوشومند محیط زندگی افراد در پروژه اینترنت اشویا   دهایی که از طریق اشویادادهاسواس، کلانکند. براین
 نوعی است.شود، در واقع ماده اصلی توسعه پروژه هوش مصآوری میجمع

B اچالش شی ت ا رن ای اینت  ه

کنود، مزایوایی کوه ایجواد می  موازاتبوهشوووووووودن هموه چیز بوه یکودیگر در پروژه اینترنوت اشووووووویوا  متصوووووووول
 توان تقسیم کرد:های اینترنت اشیا را به دو دسته میطورکلی چالشبرد. بهتهدیدات را هم بالا می
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C های فنیچالش 

 ن راوناهمگ یهایها و فناور از دسوتگاه یامجموعه ایاشو  نترنتیا هماهنگی و اسبتانداردسبازی: ⬖
  تیو قوابلرو  ازاین.  کنودمیتعوامول در   گریکودیبوا  و آنهوا را   آوردیگرد هم م هوای مختلفاز شووووووورکوت
ی اسوتانداردها و تدوین  اسوت ایاشو  نترنتیا  تیموفق  با هم شورس لازم هادسوتگاه نیا  یهمکار 
های فناوری و المللی )اعم از شورکتای و بینو مورد توافق میان همه بازیگران منطقه مشوترک
 .رودهای جدی گسترش این حوزه به شمار مییکی از چالش ها(دولت

 مانند   ی حسوواسوو   ی ها موارد داده   ی ار ی در بسوو   ر ابزارهای متصوول به اینترنت اشوویا حسووگ  حفظ امنیت:  ⬖
.  کند ی م   ی را گردآور خانه، کارهای روزانه فرد و ...   ی تصوووویر چهره، ضوووربان قلب، اثرانگشوووت، نقشوووه 

 ی ات ی ح   ار ی بسوو  ای کنندگان مسووئله کسووب و حفک اعتماد مصوورف  ی اطلاعات برا  ن ی امن نگه داشووتن ا 
  است. 

رود.  سوویم اشوویا با یکدیگر، امکان هک و نفوذ در آنها نیز بالاتر می ضوومن اینکه به علت ارتباس بی 
ر  ازاین  کامپیوتر خودش را جای تلویزیون یا یخچال  اینکه  رو جعل هویت دسووتگاه توسووط هکر )مثلا

تواند از جمله شوووگردهای جرائم سوووایبری در اینترنت  معرفی کند تا کاربر به آن متصووول شوووود( می 
به شبکه بودن و اتصال همه چیز به همه چیز در پروژه اینترنت اشیا،  باتوجه  همچنین اشیا باشد.  

داری برای صوواحب دسووتگاه ایجاد کند.  تواند تبعات امنیتی ادامه هر گونه نفوذ به یک دسووتگاه می 
 دسووت به ا  توانند کنترل مسوویر حرکت خودرو ر برای مثال هکرها با نفوذ به خودروهای خودران، می 

 گروگان بگیرند    خودرویش   داخل ها، صاحب خودرو را  درها و پنجره   کردن قفل گرفته و با  
تری داشووووته باشوووود. هکرها تواند عواقب وخیمالمللی میهای بیننزاواین موضوووووو در سووووطا  

های حیاتی یا نظامی یک کشووووور را متصوووول به اینترنت، زیرسوووواخت دتوانند با نفوذ به اشوووویامی
 های سایبری رقم بزنند.د و جنگنهدف قرار ده
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 205: احتمال هک و دزیده شدن خودروهای برقی شرکت تسلا در زمان شارژ شدن 61شکل 

C تماعیچالش  های اج

  یتهای متصیییا به ازاترنت اشییییا، قابلهای مهم پسیییتیا از سزژگ   حریم (صبببوصبببی و ن ارت: ⬖
مثا تعداپ، مدت س چیونی  اسییییییتراپ  از  آنها  سییییییوابق  عا یت   ،برازکرپزابی آنهاسییییییت. و س 

شییییوپ.  ذا ازک خطر سجوپ پارپ اه پر دییییورت نبوپ  ذخیر  م نیز سسیییییله رسی سییییرسرهای ابری 
های شییخصیی ، شییرات دییااب  ااسری زا اراظت از پاپ برای گیرانه  قوانیک س ضییوابی سییخت

ه پس ت  اه شیییرات دیییااب  ااسر پس ت ااد، زا پس ت  اه ذزا قوانیک آن  عا یت م  یها )مث 
شیوپ( ر تار شیهرسندان را تحت نظر قرار پهد س اقدام  ها پر سیرسرهای اشیور  ذخیر  م پاپ 

 به نقض ارزم خصود  شهرسندان ااد.

داده از افراد اسووووووت؛ یعنی  های بالقوه اینترنت اشوووووویا تشووووووکیل کلانیکی از قابلیت  کاوی:داده ⬖
های لام  هوشووووووومند(، چه دادهطریق  از  شووووووووند )خوابند و بیدار میمیچه زمانی  اینکه افراد  

از وآمد دارند )رفتآنها  یخچال هوشوومند(، چه کسووانی به خانه  طریق ازخورند )مواد غنایی می
تلویزیون، رادیو و طریق  از  های فکری دارند )زنگ درهای هوشوووومند(، چه عقاید و نگرشطریق 

زندگی  انگیزی از سوووووبکتواند جزئیات حیرتها میبلندگوی هوشووووومند( و ... . ترکیب این داده
برفروش دسوتگاه هوشومند خود،  وکارهای اینترنت اشویا علاوهرو کسوبافراد نمایش دهد. ازاین
هوا، احزاب سووووووویواسوووووووی، روش داده کواربران بوه نهوادهوای دیگر )مثول دولوتممکن اسووووووووت از ف

 بازاریابی( نیز کسب درآمد کنند.های  شرکتهای فناور و شرکت
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